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Мета навчальної дисципліни: формування у здобувачів знань про засади 

кібербезпеки, правове регулювання захисту інформації та функціонування інформаційних 

систем у публічному секторі, а також практичних навичок управління кіберризиками. 

 

Очікувані результати навчання (програмні результати): 
ПРН6. Знати основні нормативно-правові акти та положення законодавства у сфері 

публічного управління та адміністрування, зокрема у сфері соціальної політики. 

ПРН8. Розуміти та використовувати технології вироблення, прийняття та реалізації 

управлінських рішень, у тому числі у соціальній сфері. 

ПРН9. Знати основи електронного урядування. 

ПРН10. Уміти користуватися системою електронного документообігу. 

 

Зміст дисципліни охоплює основи забезпечення кібербезпеки як складової 

функціонування публічного управління, поєднуючи правові, організаційні та технологічні 

аспекти захисту інформації. 

Змістовний модуль 1. «Основи кібербезпеки та інформаційної безпеки» 

Розглядаються ключові поняття кібербезпеки, види кіберзагроз, принципи захисту 

інформації та функціонування інформаційних систем у публічному секторі. Аналізуються 

ризики та вразливості цифрового середовища. 

Змістовний модуль 2. «Нормативно-правове та організаційне забезпечення 

кібербезпеки» 
Охоплює законодавство у сфері кібербезпеки, державну політику та інституційну 

систему кіберзахисту. Розглядаються питання захисту персональних даних, інформаційної 

безпеки та відповідальності за порушення. 

Змістовний модуль 3. «Управління кіберризиками та забезпечення захисту 

інформації» 

Розкриває методи виявлення, оцінювання та мінімізації кіберризиків, організацію 

реагування на кіберінциденти та забезпечення безперервності роботи інформаційних систем. 

Розглядаються практичні підходи до впровадження заходів кіберзахисту. 
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